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2 VORBEREITUNGEN ZUR ONLINE-ZUSAMMEN-
ARBEIT

In unserer vernetzten Welt reicht es nicht mehr, Daten in der Cloud nur zu spei-
chern. Vielmehr ist es notwendig, dass ein Dokument gemeinsam von mehreren
Personen bearbeitet wird. Aufwendige Abstimmungsprozesse per E-Mail und unter-
schiedliche Dateiversionen, die sich die beteiligten Personen zusenden, kosten viel
Zeit und verhindern, dass man sich aufs Wesentliche konzenttiert.

Durch die Entwicklung so genannter Collaboration-Tools haben sich einige Anbie-
ter darauf spezialisiert, diesen neuen Anforderungen gerecht zu werden, und um-
fangreiche Funktionen zur Online Zusammenarbeit bereitgestellt.

Die Funktion des File Sharing?® bietet Anwendern beispielsweise die Moglichkeit, ge-
meinsam an Dateien zu arbeiten und Feedback zu erhalten. Das Dokument steht al-
len beteiligten Personen permanent und aktuell zur Verfigung.

Weitere Funktionen wie die

e Aktualisierung von Dateien
e Volltextsuche oder eine
o Kommentarfunktion

erleichtern die Zusammenarbeit erheblich und sorgen fiir eine deutliche Effizienz-
steigerung. Kollegen, Dienstleister und Geschiftskunden kénnen so besser in den
Prozess eingebunden werden.

Wirtschaftlichkeit

Investitionen zu diesem Thema lohnen sich. Die Lésungen machen sich oft in kur-
zer Zeit bezahlt. Dazu zihlen Einsparungen bei Reisekosten, sptirbar héhere Pro-
duktivitat der Mitarbeiter und die Beschleunigung von Unternehmensprozessen,
beispielsweise in der Produktentwicklung oder bei Projekten.

3 gemeinsamer Datenzugriff
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2.1 Allgemeine Merkmale

Nach welchen Kriterien kénnen die verschiedenen Tools verglichen werden? Stellen
wir zunichst fest, welche Anforderungen wir an den jeweiligen Anbieter stellen:

Nutzen Kriterium Bewertung
Daten speichern Speichervolumen in GB

Zugriffsmoglichkeit Zusatzliche Programme oder Plug-ins

Sicherheit Passwort und Verschliisselungssystem

Einrichtung / Bedienung Bekannte Oberflache

Notwendige Schulung

Kosten Einmalinvestition / Abo-Vertrag
Bedarfsorientierte Zahlung

Kundenservice Hotline

2.1.1 Verstehen, dass die Installation zusatzlicher Anwendungen oder
Plug-ins notwendig sein kann, um ein bestimmtes Tool zur Online-Zu-
sammenarbeit nutzen zu konnen

Die Webbrowser, also jene Programme, die die Darstellung von Webseiten im
World Wide Web erméglichen, kénnen viel, aber doch nicht immer alles. Ftir man-
che Arbeiten sind dann zusitzliche Programme notwendig. Diese werden unter den
Begriffen Add-on und Plug-in zusammengefasst.

Add-on: Programmmodule, die die bestehende Software erweitert. So wird beispiels-
weise ein Computerspiel durch ein zusitzliches Add-on in seinem Spielumfang aus-
geweitet (zusitzliche Problemstellungen, weitere Spielfiguren...)

Plug-in: Diese unterstiitzen den Browser bei der Verarbeitung besonderer Webin-
halte wie Flash- oder Windows Media-Dateien. Der Browser kann mit Hilfe von
Plug-ins Daten auf Webseiten verarbeiten, die nicht in browsertypischen Dateifor-
maten (HTML, JavaScript usw.) votliegen, wie zB Streaming-Video-/Audio-Fot-
mate, Applets, PDF. Nutzer kénnen nur dann auf diese Inhalte zugreifen, wenn sie
das fir ihren Browser und ihr Betriebssystem passende Plug-in installiert haben.

Typische Beispiele sind
e Adobe Reader

e Java

e Windows Media Player
e Real Player

e  QuickTime

Stellt der Browser beim Start eines Programms oder im Zuge einer Bearbeitung fest,
dass ein besonderes Plug-in notwendig ist, so wird in den meisten Fallen das in

Seite 18 Team ALGE



ICDL Standard Online-Zusammenarbeit

24

Form einer Meldung am Bildschirm angezeigt. Nach Bestitigung zur Installation
durch den User wird das Zusatzprogramm meist automatisch geladen und installiert.

2.1.2 Ubliches Zubehor fiir die Online-Zusammenarbeit kennen: Webcam,
Mikrofon, Lautsprecher

Multimedia — Kommunikationsgerate

Die Dateneingabe in den Computer erfolgt tiber Zusatzkomponenten, die in vielen
Fillen bereits im Gehause eingebaut sind oder extern tiber eine Schnittstelle mit

dem Motherboard verbunden sind. Die bekannten Standard-Eingabegerate sind be-
kanntlich die Tastatur, die Maus oder ein berithrungssensitiver Monitor, der mittels
Fingergesten bedient wird.

Komponenten, die auB3erhalb des PCs angeschlossen werden (echte Peripherie), sind
tber Kabel und Stecker mit dem Hauptgerit verbunden. Die daftir passenden Steck-
plitze sind meist gut beschrieben und/oder mit standardisieren Farben gekenn-

zeichnet.

Geriit

Technologie - Leistung

Soundkarte

Hardware, die analoge Signale in digitale
Signale umwandelt. Meist ist die , Karte” im
Motherboard integriert. Fir excellente
Qualitat ist jedoch eine zusatzliche Soundkarte
vorzuziehen.

Der Anschluss erfolgt iber
den PCI-Bus oder extern \
Uber USB.

Mikrofon

Der Kontakt zum PC kann mittels Kabel erfolgen
oder als Wireless (drahtloses)-System den User freie
Bewegung im Raum ermoglichen.

Ein wesentliches Qualitatskriterium ist der Ubertra-
gungsbereich (zB 40 — 20.000 Hz). Je nach Qualitat
bewegen sich auch die Preise sehr unterschiedlich.

Headset

Headsets vereinfachen das Telefonieren im
Internet. Diese kdnnen mit zwei oder nur mit
einer Ohrmuschel ausgestattet sein. Flir unter-
wegs eignen sich Sets, die im In-Ear-Design
(Gehorganghorer) ausgeristet sind.

Team ALGE

Seite 19




ICDL Standard Online-Zusammenarbeit

.y

Geriit

Technologie - Leistung

Lautsprecher

Wer allerdings Wert auf hohe Qualitat legt,

wird um entsprechende Zusatzgerate nicht

umhinkommen. Im Idealfall sollte ein Lautsprecher alle Frequenzen
im Horbereich (20-20000 Hz) gleich laut wiedergeben. In der Praxis
sind Abweichungen bis + 0,5 dB fiir das menschliche Ohr nicht
unterscheidbar, Abweichungen bis etwa * 2 dB gelten hortechnisch
als nicht stérend.

Hier ist der Leistungsumfang und dazu die
Preisspanne am GrofSten. Der einfache, im PC

oder Laptop eingebaute Lautsprecher genligt
gerade fir das schnelle Mithoren eines

Telefonates oder die Wiedergabe einer CD. o

Web-Kamera

Eine Webcam ermoglicht bei persdnlichen Gesprachen mit Freunden
und Geschaftspartnern, egal ob vom Biiro oder einem Hotelzimmer
in Paris aus, die aktuelle Bildiibertragung.

Ferner kdnnen regelmaRig Bilder

aufgenommen (zB Wetterdienst) und auf

Webseiten veroffentlicht werden.

Eine WebCam kann auch mit Mikrofon
kombiniert sein,wodurch die Kommunikation
noch komfortabler ablauft.

MP3-Player

Ein MP3-Player ist ein (meist) tragbares
Gerat zur Wiedergabe von Audiodateien
im MP3-Format. Viele MP3-Player
kdnnen auch weitere Audioformate
abspielen, wie AAC, WMA, FLAC oder
Ogg Vorbis.

Smartphone - iPhone

Smartphones sind Mobiltelefone, die mehr
Computerfunktionalitat als herkdmmliche
Mobiltelefone zur Verfiigung stellen. Aktuelle
Smartphones lassen sich meist (iber zusatzliche
Programme (sogenannte Apps) vom Anwender
individuell mit neuen Funktionen aufriisten. Ein
Smartphone kann auch als ein kleiner
transportabler Computer (PDA bzw. Tablet-
Computer) mit zusatzlicher Funktionalitat eines
Mobiltelefons verstanden werden. In ihm
verbinden sich Computer, Telefon, Kamera und
Musikcenter zu einer geschlossenen Einheit.

Apple gab seinen Gerat den Namen iPhone, der scharfste
Mitbewerber ist Samsung mit dem Galaxy.
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2.1.3 Verstehen, dass Firewall-Einstellungen zu Problemen bei der Nutzung
eines Tools zur Online-Zusammenarbeit fiihren kdnnen

Die Funktion und die Grenzen einer Firewall kennen

Der Sinn einer Firewall ist der Schutz
des Computers bei Zugriff aus dem
Internet. Sie ist allerdings nicht in der - — -
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nicht gewtnschtem Datenverkehr zu |

inschtem D ] v
unterscheiden. FEine Firewall gestattet | . =
nur jene Datentibertragungen, die : :

ausdriicklich zugelassen werden. Mit
diesem Instrument konnen Sie daher
den Computer vor Sicherheitsrisiken
wie etwa dem Diebstahl Ihrer persén-
licher Daten schutzen.

i

!

Dieser Schutz kann in Form eines eigens konzipierten Servers erfolgen oder als
Software am jeweiligen Rechner installiert sein.

In den neuen Windows-Betriebssystemen ist bereits eine Firewall integriert.

Personal Firewall

Eine Personal Firewall oder Desktop Firewall ist eine Software, die den eingehenden
und ausgehenden Datenverkehr direkt auf dem einzelnen Computer filtert. Dazu
wird bei jedem einzelnen Programm und jeder Kommunikation beim Benutzer
nachgefragt, ob er das etlauben will oder nicht. Diese Informationen sind dann die
Grundlage der Uberpriifung. Sobald die Regeln fiir die am hiufigsten verwendeten
Programme erstellt sind, kommt es nur noch gelegentlich zu Nachfragen.

Im Gegensatz zur Netzwerk-Firewall filtert die Personal Firewall nur die Kommuni-
kation des lokalen Rechners mit dem Netzwerk. Sie filtert nicht den Verkehr zwi-
schen zwei Netzwerken.

Kommunikation zwischen Computern zulassen

StandardmiBig werden die meisten Programme von einer Windows-Firewall blo-
ckiert, um dabei zu helfen, den Computer sicherer zu machen. FEinige Programme
erfordern die Kommunikation durch die Firewall, um ordnungsgemal3 zu funktio-
nieren.

Die nachstehende Abbildung gibt einen Uberblick iiber die Méglichkeiten zur Ein-
stellung der Firewall von Windows.

Aufruf tber die SYSTEMSTEUERUNG /WINDOWS DEFENDER FIREWALL /EINE APP ODER EIN FEATURE
DURCH DIE WINDOWS DEFENDER FIREWALL ZULASSEN
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1 7ugelsssene Apps = O X
€ v -_)-:-E < Windows Defender Firewall > Zugelassene Apps w (&) Systemsteuerung durchsuchen »p
Kommunikation von Apps durch die Windows Defender Firewall zulassen
Klicken Sie zum Hinzufiigen, Andern oder Entfernen zugelassener Apps und Ports auf "Einstellungen dndern”,
Welche Risiken bestehen, wenn die Kommunikation einer App zugelassen % Einstellungen dndem
wird?
Zugelassene Apps und Features:
Narne Privat  Offentlich
[ App-Installer
ranchCache - Gehosteter Cacheclient (verwendet HTTPS) m} O
- Gehosteter Cacheserver (verwendet HTTPS) O O
r - Inhaltsabruf (verwendet HTTP) O O |
[ BranchC - Peerermittlung (verwendet W5D) O O
Candy Crush Saga
Cloudidentitat
[ Computernamen-Registrierungsdienst von Windows-Teamarbeit m} O
Cortana
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe (restriktiv) m}
[ Datei- und Druckerfreigabe dber SMBDirect | O
Details... Entferne
Andere App
OK Abbrechen

Sollte daher Ihre Firewall das eine oder andere Programm zur Nutzung der Online-
Zusammenarbeit blockieren, so stellen Sie Thre Firewall auf die Verwendung dieser
Tools um.

2.2 Setup

Wie wir kommunizieren, hat sich im Laufe der Jahre stark verindert. Von Instant
Messaging bis zu Videoanrufen haben sich die technischen Voraussetzungen lau-
fend verbessert. Das Festnetztelefon hat (fast) ausgedient und die modernen Tools
verbinden Sprache (VoIP), Texte (IM — sofortige Nachrichtentibermittlung), Bilder
und ganze Dateien hauptsichlich iber das Internet.

Als Beispiel moderner Kommunikation kann MS Teams (siche Seite 48) erwihnt
werden. Mit Teams kénnen Benutzer Einzel- und Gruppenanrufe, Besprechungen
mit Videounterstitzung durchfiihren und den Teilnehmenden auch den Zugriff zu
Dateien ermoglichen. Dartiber hinaus bietet Teams Funktionen wie das kostenlose
Online-Meetings, das Verwalten von Kalendern und das Erstellen und Beitreten
von Communities.

2.2.1 Download von Software, die eine Online-Zusammenarbeit ermoglicht,
ausfiihren, wie: VolP, IM, Dokument-Sharing (gemeinsame Nutzung von
Dokumenten)

Die Nutzung der meisten Programme und Tools zur Online-Zusammenarbeit be-
dingt, dass das entsprechende Programm am Computer zur Verfiigung steht. Fast
alle Anwendungen gehen hier den gleichen Weg: Download des Tools, Einrichten
der individuellen Einstellungen. Der Einfachheit halber wird an dieser Stelle ein
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Konto bei Google eréffnet, aus dem dann verschiedene Tool abgerufen werden

konnen.

1. Rufen Sie im Internet-Browser die Adresse https:/ / accounts.google.com auf

und folgen Sie den
Eingabeschritten G
2. Bei der Erstellung Ihrer E-Mail Gmail-Adresse © torogerssregnaicon
werden Thnen bereits zur wahlen O segatati2ognatcon
Verfiigung stehende Adressen e L et sy
angegeben.
S -

3. Erstellen Sie ein starkes Passwort
und erginzen Sie die nachfolgenden Schritte

Ergebnis: Das Konto wurde angelegt.

Willkommen, Karl Geiger

Hier kénnen Sie Ihre Daten sowie die Datenschutz- und Sicherheitseinstellungen verwalten, um Google optimal an
Ihre Bedurfnisse anzupassen. Weitere Informationen @

Den Zugriff auf |hr Google- x Privatadresse fur lhr Google- X
Konto behalten Konto festlegen

1 Fugen Sie eine Telefonnummer zur Kontowie- Sie kénnen relevantere Such-, Wetter- und

F derherstellung hinzu, damit Sie jederzeit auf @ Kartenergebnisse erhalten

Ihre Google-Dienste zugreifen kénnen, selbst
wenn Sie Ihr Passwort vergessen haben

Telefonnummer hinzufiigen

2.2.2 Sich registrieren und ein Benutzerkonto fiir ein Tool zur Online-Zusam-
menarbeit erstellen. Ein Benutzerkonto deaktivieren, loschen/schlieRen

Ahnlich vetlduft auch das Einrichten von Cloud-Computing,.

Erstellen Sie zunichst ein Konto auf Ihren Namen ftr Google Drive.

1. Rufen Sie im Internet-Browser die Adresse www.google.at auf und wihlen Sie
darin iiber die Schaltfliche GoogLe-Apps die Anwendung DRIVE
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o Google o
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Ubar Google  Siore Cmad a:

(K] M

Konta Gl

m + 0

2. Bestitigen Sie gegebenenfalls eingeblendete Riickfragen.

L Drive Q_ In Google Drive suchen = ® @ o
+ Neu Willkommen bei Google Drive © =
A Startseite

+[B] Meine Ablage

@

»[0 Computer

.
2, Fir mich freigegeben D ' -
©® Zzuletzt D
¢ Markiert
+
@ Sspam
W Papierkorb
. Ziehen Sie Ihre Dateien und Ordner hierher oder verwenden Sie zum
& Gy A Hochladen die Schaltflache ,Neu”
0 Byte von 15 GB belegt

Was kann mit Google Drive gemacht werden?

In Google Drive kénnen Sie Dateien mit anderen Personen teilen, indem Sie den
Personen einen Link zu Ihrer Datei senden oder die Datei fur die E-Mail-Adresse
einer einzelnen Person oder eine Mailingliste freigeben.

Durch die Registrierung bei Google haben Sie Zugang zu allen Angeboten, die in der
Galerie abrufbar sind. Wenn die Anmeldung auf Angemeldet bleiben eingestellt ist, brau-
chen Sie sich auch nicht bei jeder Dienstleistung extra identifizieren.

Kontoverwaltung

Alle Einstellungen und Eintragungen, die bei einem Online-Konto erfolgt sind, kén-
nen auch veridndert oder deaktiviert werden. Selbstverstindlich ist es auch moglich,
das ganze Konto zu l6schen.

Diese Aktionen sind bei den verschiedenen Anbietern im Detail vielleicht etwas un-
terschiedlich, im GrofB3en und Ganzen aber doch sehr ahnlich.
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3. Die Kontoverwaltung aktiviert man
im Google-Konto tiber die Q @ i G
Schaltflache des Users.

karlgeiger969@gmail.com x
4. Wihlen Sie GOOGLE-KONTO VERWALTEN
5. Uber den Navigationsbereich
konnen nun die einzelnen 2
Einstellungen vorgenommen Hallo Karl!

ral ~
wer dCIl. [ Google-Konto verwalten )
N\ /
@ Sie kénnen in Ihrem Konto eine Privatadresse
angeben, um relevantere Such-, Wetter- und
Kartenergebnisse zu erhalten
Ablehnen Privatadresse angeben
Google Konto a @ = @
/® Ubersicht

2Z] Persénliche Daten

® Daten und Datenschutz

B scherheit Willkommen, Karl Geiger

Hier kénnen Sie Ihre Daten sowie die Datenschutz- und Sicherheitseinstellungen verwalten, um Google optimal

2% Kontakte & Teilen o X i
an lhre Bedlrfnisse anzupassen. Weitere Informationen @

B zahlungen & Abos

© Den Zugriff auf lhr Google- x Privatadresse fur lhr Google- X
Info
Konto behalten Konto festlegen
Fiigen Sie eine Telefonnummer zur Kontowie- Sie kdnnen relevantere Such-, Wetter- und
' derherstellung hinzu, damit Sie jederzeit auf @ Kartenergebnisse erhalten

\ j lhre Google-Dienste zugreifen konnen, selbst

wenn Sie [hr Passwort vergessen haben

Telefonnummer hinzufiigen Privatadresse angeben

Q, Google-Konto durchsuchen

[‘ Mein Passwort | ‘ Gerate | ‘ Passwortmanager | ‘ Meine Aktivitaten ‘ | E-Mail | ]
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Inhalt des Kontos oder Profil [6schen

Alle Daten, die im Google abgelegt sind, konnen entfernt werden. Das Konto bleibt
danach bestehen.

Wollen Sie tiberhaupt nicht mehr mit Google-Features arbeiten, so kénnen Sie Thr
ganzes Profil 16schen.

1. Loggen Sie sich in das Google-Konto ein.

2. Klicken Sie links auf DATEN UND DATENSCHUTZ.
3. Scrollen Sie nach unten zu WEITERE OPTIONEN.
4

Klicken Sie auf MEeIN GOOGLE-KONTO LOSCHEN.

Weitere Optionen

Weitere Optionen zur Verwaltung lhrer Daten, z. B. festlegen,
was mit den Daten geschehen soll, wenn Ihr Konto inaktiv wird,
oder lhr Konto I6schen

@ Plan fur Ihr digitales Erbe aufstellen Festlegen, was mit lhren Daten passieren soll >
[¥] Mein Google-Konto léschen Ihr komplettes Konto und alle Daten léschen . >
v

Sie die Bedingungen

5. Beachten und bestitigen Sie die Bedingungen.
(Gegebenenfalls durch neuerliche Eingabe Ihres Kennwortes).

6. Klicken Sie auf KONTO LOSCHEN.

o

Ihr Google-Konto und alle zugehorigen
Daten wurden geldscht

Wenn Sie |hr Google-Konto versehentlich geléscht
haben, haben Sie nur wenig Zeit, es wiederherzustellen

| Konto wiederherstellen
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